


Informe de Justificacién para la celebracion del Convenio
Especifico de Cooperacion Interinstifucional entre el IESS y el

INEC
Contenido
AT CRIBNTES ... ereeri ettt ettt et bttt a et b e st et £ b a4s o2 s me et et ebeerebebobobe st abe b sessenrestenreres 3
1. Fundamentos JUEdiCoS .ovvivirrrrvererenions ettt 3
2. FUNAAmENoSs TECMICOS ..ociiiiieie e ree e st ere e e s s e R bbb et e e e e e ne e e sran 5
2.1.  Uso analitico de |a informacién proveniente de registros administrativos del IESS .....6
2.1.1. Procesamiento de la informacidén (Necesidad de disponer de cédula y RUC)............. 6

2.1.2. Estadisticas a partir de la transformacién del Registro Administrativo a Registro

Estadistico (FUBNTE IESS)...ci i irrercrerrarestiresters e e neesneearseesrasaessebesesmenes e mns e stsstssessssense 6
2.1.3. ESTUAIOS ¥ ANBIISIS vecreinieeirinrcnieessiessttesiiteeeeereeeensersnvesses e s reoantessbasassesssessssees oo sasessennen 7

3. Seguridad de 12 INFOrMAaciON .....iveeriiieeniermrinineerreseere e e e tese et ems e esteseesesseseansanssressanens 8
3.1. Confidencialidad de [a INfOrMacion ... i ees e st s es 8
3.2, Acceso a la INfOrmMacion. v reerinirieieesnesiesessr s aeee s s et b e se e se s ensrsr e sasbas e sassasann 9
3.3. Transferencia de informacidn.. ... e e 9
3.4. Protocolos y ambientes de seguridad .....vvevveviernrimie e et e 10
3.5. Forma de transferencia de informacién de registros administrativos .......ccovvvreveceenne. 10

4. Portafolio de servicios gue el INEC pone a disposicion delf IESS. ..o vvvvrieerereeseeeseseeenes 11
5. CONCIUSIONES oeeeieeriereer et e ee s ee et s e s b e et s e sme s ru s e b esta s s s bane s ae s e sanenesrasenntsbbassaesaesees 11
6. RECOMENAACION .oeiiciiitit ettt et st b s sttt e eeeraes s ere st e et saanasaressaennne 12
N 11 o7 - = USRS URUSRO 12




Antecedentes

El 09 de julio de 2014 el IESS y el INEC suscribieron un Convenio de Cooperacién
Interinstitucional, con una vigencia de 5 afics, y con el objeto del “intercambio de
informacion que conftribuird a la construccion del Laboratorio de Dindmica Laboral y
Empresarial (LDLE], mismo que constifuye un eje fransversal para la obtencién de
informacion estadistica objetiva y oportuna para el disefio, ejecucidn, seguimiento y
evaluacién de polificas publicas laborales e industriales en el pafs ™.

Mediante Oficio Nro. INEC-INEC-2019-0406-O, de 27 de junic de 20192 el INEC solicitd al
IESS la renovacion del Convenio, y propuso una adenda para el efecto, propuesta gue
no iuvo respuesta oficial.

Una vez que el convenio llegd a su vencimiento, se han realizado las gestiones para la
negociacién de un nuevo convenio, en este marce se efecivaron varias reuniones
entre |las dos entfidades, y mediante correo elecirdnico del 14 de noviembre el INEC
remilié la propuesia del convenic y el inventario de variables requeridas.

Mediante correo electrénico del 10 de diciembre, el IESS envid el resuliado de Ia
validacion técnica y juridica alas variables solicitadas por el INEC, y la informacién que
requerida por el IESS.

Con la finalidad de revisar el resultado de la validacion juridica del IESS a las variables
solicitadas por el INEC, y el marco legal relativo o la iransferencia de informacién, el
jueves 02 de enero de 2020 se redlizd una reunidn entre las dos entidades, en la que se
acordé gque el INEC elalborard un informe de justificacion técnicay legal.

En cumplimiento de este compromiso, a continuacion, se presentan los aspectos que
fundamentan la necesidad y legalidad de la transferencia de informacién, y por tanto
la suscripeidn de un Convenio de Cooperacién Interinstitucional entre el Instituto
Ecuatoriono de Seguridad Social ([ESS) v el Instituio Nacional de Estadistica y Censos
(INEC) que ampare el intercambio de informacién,

1. Fundamentos Juridicos

A continuacién, se detalla el marco juridico en el que se basa el INEC para suscribir
dicho Instrumenio.

1. El numeral 19 del Artfcule 66 de la Constitucion de la Repdblica del Ecuador,
dispone: “El derecho a la profeccién de datos de cardcfer personal, que

incluye el acceso y la decision sobre informacién y dafos de este cardcter, asi

como sy correspondiente profeccion. La recoleccién, archivo, procesamiento,
distribucion o difusion de estos dafos o informacién requerirén la avtorizacién
del fifular o el mandoto de la Ley™. (El éniasis es propio).

2. El Articule 226 de la Constitucién de la RepUblica del Ecuador, sefiala: “Las
insfituciones del Estado, sus crganismos, dependencias, las servidoras o
servidores pUblicos y las personas que acfien en virtud de una potestad esfatal
ejercerdn solamente las competencias y facuitades que les sean atibuidas en
la Consfitucion y ia ley. Tendrdn el deber de coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucién”.

3. El articulo 227 de la Constitucion de la Republica del Ecuador, dispone: “La
administracion publica constifuye un servicio a la colectividad que se rige por
los principics de eficacia, eficiencia, calidad, jerarquia, desconceniracion,
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desceniralizacién, coordinacidn, participacién, planificacién, fransparencia y
evaluacion”,

El articulo 32 del Cédiga Orgdnice de Planificacion y Finanzas Pablicas,
establece: "Sisfema Estadistico y Geogrdfico Naciondl. - El Sisfema Estadistico v
Geogrdfico Nacional serd la fuente de informacion para el andlisis econémico,
social, geogrdfico y ambiental, que susfente la consfruccidn v evaluacion de la
planificacién de la politica pdblica en los diferentes niveles de gobierno. La
informacidn estadistica y geogrdfica que cumpla con los procedimientos y
normativa establecida por la Ley de la materia, tendrd el cardcter de oficial

{..)"

La Disposicion General Décima Séptima del Cddigo Orgdnico Monetario y
Financiero, determina: "Infercambio de informacién: Las instifuciones del
Estado, sus organismos, dependencias, y las personas que actien en virtud de
una potesfad estatal, podrdn infercambiar sin restiiccidn alguna la informacidn
que posean, y que sea necesaria para el cumplimienio de sus objefivos. La
informacién personal es reservada y no perderd ial condicion por el
intercambio con ofras instituciones del Estado, a quienes se les frasiadard dicha
reserva”. (El énfasis es propio].

La Disposicion General Décima Quinta del Cédigo Qrgénice de la Economia
Social de los Conocimientos, Creaiividad e Innovacién, establece: “Fl Instituto
Nacional de Esfadisticas y Censos pasard a ser el instifuto pUblico de
investigacién encargado de los estudios relacionados a las estadisticas y
censos”.

Lo Disposicion General Vigésima Séptima del Cddige Orgdnico de la Economia
Social de los Conocimientos, Creatividad e Innovacion, dispone: “Sin perjuicio
de las excepciones previstas en la ley, el fratamiento de datas personales que
incluya acciones fales como la recopilacion,  sistematizacidn vy
almacenamiento de datos personales, requerird la autorizaciéon previa e
informada det titular. No se requerird de la auforizacién del titular cuando el
fratamiento sea desarrollado por una insfifucidon pobiica y tenga una finalidad
estadisfica o cientifica; de proteccion a la saludo seguridad; o sea realizado
como parfe de una politica publica de garantia de derechos constitucionales
reconocidos (...)"” (Enfasis afiadido).

El ariculo 25 del Cédige Orgdnico Administrativo, determina: “(...) Las
administraciones publicas respetardn, entre i, el efercicio legiimo de las
competencias y ponderarédn los intereses publicos implicados. Las
adminisfraciones facilitardn a ofras, la informacién que precise sobre la
actividad que desarrollen en el ejercicio de sus propias competencias {...)".
{Enfasis afiadido).

El articulo 28 del Cédigo Orgdnico Adminisirative, dispone: “Principio de
colaboracion, establece: “Las odminisfraciones trabgjardn de manero
cocordinada, complementaria vy prestdndose auxilio mufuo.  Acordardn
mecanismos de coordinacién para la gesfion de sus competencias y el uso
eficiente de los recursos. La asistencia requerida solo podrd negarse cuando ia
adminisfracién publica de ja que se solicita no esté expresamenie facultada
para prestarla, no disponga de medios suficientes pora eflo o cuando, de
hacero, causaric un peruicic grave a los infereses cuya tutela fiene
encomendada o al cumplimiento de sus propias funciones {...) En las relaciones
entre las distintas administraciones puiblicas. el contenido del deber de
colaboracion se desarrolla a fravés de los instrumenfos y procedimientos, que
de manera comuin vy voluntaria, establezcan entre ellas”.




i0. Bl articulo 10 de la Ley de Estadistica, indica: “Al instituto Nacional de
Estadistica y Censos le corresponde: (...} d) operar como centro oficial general
de informacién de datos estadisficos del pais” {...}". Enfasis afiadido.

1. El articulo 20 de la Ley de Estadistica, determina: “Todas las personas naturales
o juridicas domicitiadas, residentes, o que tengan alguna aclividad en el pafs,
sin exclusidn alguna, estan obligadas a suministrar, cuando sean legalmente
requeridas, los dafos o informaciones exclusivamentfe de cardcter estadisfico o
censal, referentes a sus personas y a las que de ellas dependan, a sus
propiedades, a las operaciones de sus establecimientos o empresas, al
ejercicio de su profesién v oficio, y, en general a toda clase de hechos y
actividades que puedan ser objeto de investigacién estadistica o censal".
Enfasis afiadido

12. El arficulo 21 de la Ley de Estadistica, dispone: “Los datos individuales que se
obfengan para efecto de estadistica y censo son de cardcter reservado, en
consecuencia, no podran darse a conocer informaciones individuales de
ninguna especie, ni podran ufilizarse para otros fines como de fibutacién o
conscripcion, investigaciones judiciales, y en general, para cualquier objetfo
distinto del propiamente estadistico o censal”.

13. Mediante Decreto Ejecutivo No. 77 publicado en el Registro Oficial No. 81 de 16
de sepfiembre de 2013; el sefior Presidente Constitucional de la Repiblica,
dispuso la Reorganizacién del Instiiuto Nacional de Estadistica y Censos, que
mediante las atribuciones que le confiere se constituye en el érgano rector del
Sistema Estadistico Nacional, siendo responsable de normar, planificar, dirigir,
coordinar y supervisar las actividades Estadisticas en el pafs.

14. En el arficule 4 del mencionado Decreto Eecutivo se dispone: “Las insfituciones
gue tengan a su corgo regisfros administrativos o catasiros Utiles para la
generacién e invesfigacion estadistica, deberdn remitirlos oporfuna, gratuita y
obligatoriamente al Instituto Nacional de Estadistica y Censos, en los formatos y
periodicidad que ésfe esfablezca para el efecto. Los registros administrafivos vy
catastros se utilizardn Onicamente con fines estadisticos o analfticos”. El
subrayado es propio.

15. La Decisidn No. 698 de la Comisidn de la Comunidad Andina establece ias
bases para la obtencién de estadistica del sector productive confiables,
comparables entre los Paises Miembros de la Comunidad Andina, fijando
normas de la consfruccidn y la actualizacion de los directorios de empresa en
los Sistemas Estadisticos Nacionales, en el articulo 7 de la mencionada decisién
se establece: “Los Servicios Nacionales de Estadistica responsables de la
creacion y actualizacion de los directorios establecidos en el articulo 3 de lo
‘presente Decisidn esfardn qutorizados para recoger Id informacién necesario
de los registros adminisfrativos mantenidos por las enfidades puUblicas y
privados”.

2. Fundamentos Técnicos

Segun el glosario de estadisticas basadas en regisiros administrativos de la Comunidad
Andina, un registro administrativo es un “cenjunfo de datos relacionados a enfes o
unidades de observacion (personas, empresas, inmuebles U ofras). que son
almacenados y ufilizados con distinfos fines, usuaimente no estadisficos, que las
organizaciones publicas y privadas mantienen como parte de su funcién: es decir,
creado con la finalidad de facilitar la administracidn de sus actividades o sus
necesidades fiscales, fribufarias u ofras”. Las bases de datos que mantiene el IESS para
su gestidn, justamente cumplen con esta definicidn.
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2.1. Uso analitico de la informacidn proveniente de registros administrativos del
IESS

El INEC hace uso de la informacién que proviene de los registros administrativos del (ESS
en los siguientes andlisis:

2.1.1. Procesamienito de la informacion (Necesidad de disponer de cédula y RUC)

El INEC cuenta con la Direccién de Registros Administrativos - DIRAD, encargada de
captar, fransformar y poner a disposicidon de |a Institucion los registros administratives.
Para este proceso DIRAD ftransforma  esios registros administrativos o registros
estadisticos. El proceso cuenta con las siguientes efapas que se detallan a
continuacién:

» Perfilamienio y Correccién.- Diagnéstico por fipe de variable del registro
administrafivo y correccidn respectiva. Ejemplo: variable fecha que se
mantenga en formato "tipo_fecha”.

« Estandarizacion.- Homologacion de categorias de la fuente a catdlogos
establecidos. Ejemplo: variable sexo desde la fuente “hombre” “muier”
estandarizado a cédigos 1y 2, respectivamente,

o Precisién.~ En esta fase es indispensable contar con variables de
identificacion, en el caso de que la unidad de andlisis sea persona se
necesita contar con: “cedula", "nombres y apellidos’, “fecha de
nacimiento” y “sexc”; vy, en el caso de gue la unidad de andlisis sea una
empresa se requiere de “ruc” vy “razén social”. A fravés de estas variables se
realiza el proceso de validacidn de la unidad de andlisis y de ser necesario
la recuperacion de variables de ideniificacion.

Como parte del enriquecimiento estadistico el INEC promueve la calidad
de los identificadores de la unidad de andlisis, ya que a fravés de estos se
puede vincular entfre regisiros administrativos v generar cubos de
informacidn gque solvenian las necesidades institucionales.

+« Coherencia.- Se redlizan validaciones entre variables dentro de una misma
fuente, por ejemplo: la fecha de nacimientc no puede ser superior a la
fecha de defuncién.

+ Seudonimizacién.- Cen la finalidad de garantizar la confidencialidad de 1a
unidad de andlisis v la seguridad de la informacion, el INEC tiene un
algoritmo de comrespondencia que sustituye al identificador original
" [Cédulas/Nombres vy Apelidos/RUC/Razén Social) y este ideniificader
seudonimizado! es el que a su vez permite vincular con oiras fuentes de
informacién procaesadas deniro de la Institucién.

2.1.2. Estadisticas a partir de la transformacion del Registro Administrativo a Registro Estadistico
(Fuente IESS)

El aprovechamienio de los registros administrativos para la consiruccion de estadisticas
laborales fiene varios ventajas. Si bien el IESS contempla solo ung parte de la
ocupacion total -el emplee dfiiade—, sus registras, debidamente procesados vy
depurados, permiten analizar la evolucién de corto plozo del empleo y hacerlo @

'La seudonimizacidn comesponde al reemplazo de los datos de identificacién por un cédigo de
identificacion generado en el INEC: este cédigo debe ser e mismo en todas las bases de daotfos - BDD a fin
de idenfificar y vincularlos entre las disfintas fuentes adminisirafivas. Mientras que en la anonimizacion se
deben eliminar los cddigos generades en la seudonimizacion, ademds de analzar cuidedosamente el desgo
de revelacidn de datos confidencicles mediante la combinacién de variables {ejecutar un “andalisis de
umbral"}.
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niveles mas desagregados que los gue permite o encuesta, sin que ello implique
costos adicionales significativos. Asi, s& puede mejorar la comprensién de una parte
importante del mercado laboral ecuateriano y complementiar los datos oficiales que
se obtienen con la ENEMDU (Garzén & Rivadeneirg, 2017).

Asi, el INEC en el afio 2016 cred la comision de estadisticas de empleo v plozas de
emplec a pariir de registros administrativos, para la homologacidén de dos indicadores:
i} empleo registrado en la Seguridad Social y i) plazas de empleo regisirado en Ia
seguridad social. En dicha comisién participaron las siguientes instituciones: SENPLADES,
Ministerio Coordinador de Politica Econdmica (hoy Ministerio de Economia y Finanzas),
IESS, Ministerio de Trabdjo y Servicio de Rentos Internas. Finalmente, los indicadores
fueron aprobados por la comision y en [a Revista de Estadistica y Metodologia del INEC
volumen 3, se publicé la neta metodoldgica de la construccion de estos indicadores.

Una de las operaciones estadisticas que genera el INEC es el Directorio de Empresas y
Establecimientos (DIEE}, que sirve como insumo para la construccion del marce de
muestreo de las encuestas econdmicas empresariales gue el INEC lleva a cabo, jales
como Encuesta Empresarial Estructural, Sistema de Indicadores de la Produccidn,
Encuesta ACTI, Encuesia de Demanda Laboral.

El DIEE se construye o través de registros administrativos cuya unidad de andiisis son las
empresas, insume informacion del iESS para la generacién de variables del mercado
laboral por lo que es indispensable contar con microdato a nivel de empresa y por
individuo para las desagregaciones sociodemogrdficas.

Para ia identificacion de las empresas que realizan una aclividad econdmica en el
DIEE, la metodologia exige gue la empresa en el periodo de referencia haya
registrado  movimientos econdmicos en iérminos de generacidn de ingresos o
afiliacién, por lo que es indispensable contar con los registros administrativos del IESS
para evitar generar una sub cobertura del universo empresarial.

La informacion de esta operacion estadistica se encuentra en el siguiente link:
hitps://bit.ly/2g63zXh.

Por otro ladeo, el registro administrativo del IESS es de importancia para redlizar una
consistencia con la ENEMDU, lo que permite mejorar la calidad de esta operacion
estadistica. Asl mismo, la unidon de estas fuentes de informacion da como resuliado
una mejor caracterizacion del empleo de la economia nacional y a una mayor
desagregacidn (Espinoza & Benitez, 2017).

2.1.3. Estudios y Analisis

Ademds de la creacién de nuevas estadisticas de empleo basadas en registros
administrativos, la base del registro administrativo del IESS, al vincularla con informacion
del SRI, SENESCYT, Registro Civil, Directorio de Empresas y Establecimientos (DIEE), ha
sido de suma importancia en los Ulfimos afios para generar andlisis y estudios que
brindan al sector pdblicod, privado y academia herramientas para la mejor toma de
decisiones. Asi, se han publicado los siguientes documentosz

» Panorama Laboral y Empresarial del Ecuador (3 nUmeros)
» Dingmica de empleo registrado en la seguridad social en el Ecuador: 2006-2015
. » Evolucion del sector manufacturero ecuatoriano

* Heterogeneidad en los puestos de frabgjo vy la reduccidn de la desigualdad
salarial en Ecuador

?os documenios se encuentran publicados en el portal web del INEC.
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« Discriminacién salarial por género en el sector formal en Ecuador usando
registros adminisirativos

» Elaboracién de una matriz de emplec para el Ecuadoer: una propuesta
metodoldgica

« Encuesta basada en registros adminisirativos para el andlisis de la creacion vy
destruccion de plazas de trabgjo. Una propuesta meifodoldgica

» Desestacionalizacién del empleo asalariado registrado en la seguridad sccial
2009 - 2014,

Uno de los retos en los que actualmente el INEC estd trabajando es el Censo 2020 v a
miras del Censo por Registros Administrativos, ante lo cual existe la necesidad de
contar con los registros procedentes del Instituto Ecuatoriano de Seguridad Social — [ESS
ya que permitirdn captar, comparar, refroalimentar v garantizar la coberiura de la
informacion que se recopila actualmente a través de formularios.

Los principales usuarios de las operacicnes estadisticos v estadisticas generadas a
partir del regisiro administrativo del IESS, son:

Banco Ceniral

Ministerio de Economia y Finanzas
Ministerio del Trabajo

Senescyt

CEPAL

Banco Mundial

3. Seguridad de [a Informacién

El manejo de registros administrativos con datos sensibles y confidenciales (cédulas de
identfidad, nombres, RUC, razén social) representa una gran responsabilidad puesto
que las amenazas y riesgos de fuga de informacidn se incrementan contantemente a
nivel mundial.

Por esta razédn, el INEC andaliza, verifica vy garaniiza el cumplimiento de buenas
practicas de seguridad de la informacién con procesos gue han sido socializados por
ofras enfidades dedicadas a la generacién de sstadistica a nivel internacional, los
mismos que tfienen referencia en el Esquema de Gestidn de Seguridad de o
Informacién, ISO 27000, y la normativa legal vigente, asegurando en cada uno de sus
procesos, los principales pilares de [a informacion:

¢ Confidencialidad
¢ Integridad
+» Disponibilidad

A continuacion, se enumeran los principales coniroles de seguridad implementados en
ei INEC para minimizar posibles incidentes de seguridad:

3.1. Confidencialidad de la Informacién

El INEC elabora y aprueba los acuerdos de confidencialidad y de no-divulgacién de
informacion conforme la Constitucidn, las leves, el EGS| y las necesidades de
proteccién de informacidon de la institucién y de los ecuatorianos, con el fin de
garantizar que la informacién sea accesible séle a aquellas personas autorizadas ¢
tener acceso y guardando el sigilo de la misma




El control de los acuerdos de confidencidlidad de la informacién es redlizado
mediante un documento fisico, el cud! es fimado de forma manuscrita por fodo el
personal de la institucidn sin excepcion, asi también personal externo (por ejemplo;
confratistas, proveedores, pasantes, enire oiros) que preste servicios profesionales vy
por labor justificada reguiera tener acceso a recursos del INEC para redlizar labores
dentro de la institucién, ya sea por medios légicos o fisicos y que involucren el manejo
de informacidén de INEC.

3.2. Acceso a la informacién.

El INEC cumple con la restriccion de acceso a ta informacion dl personal, en relacién a
las funciones de su competencia, existe un limifado ndmere de personas que tienen
autorizacion para acceder o datos confidenciales de registros administrativos, esto
debido a que las dependencias de la institucién dedicadaos a la generacién de
productos estadisticos reciben informacién seudonimizada (Sin dato sensible y/o
confidencial). E acceso es imitado para el equipo de procesamiento (6 personas) v
para el entorno de captacién (2 personas).

Existe un Laboratorio de Procesamiento de Informacion - LPI {computadores aislados)
para usuarios que requieran reaglizar andilisis e investigaciones con el uso de los
microdatos de registros administrativos. Del LPI se extrae Onicamenie los tabulados o
valores agregados {no informacién individual). Ademds, se presenia la informacion
seudo-anonimizada.

Se aplica en control de difusion (revisidn de umbral) para no permitir identificacién
indirecta de los individuos.

Adiciondi, se redliza el control de autentificacidén de dominic mediante usc de
directorio activo.

3.3. Transferencia de informacion

Se ideniifican varios escenarios en los cucles se conjuga medios v modos de
transferencia para el fransporte segurc de los datos, con el uso de diversas
herramientas, las cuales se presentan a continuacién:

Medios de Fransferencia
Red de Datos . .
internet Medios Magnéticos
Gubernamentales
Vistas 3er escenario ‘
. ler escenario nfs
Materializadas
ttodos de Procesos ETL 2do escenario nfa
transferencia
. ¥i 181
50 escanario mo ef»cerafro
Archivos fwm . &to escenania

Imagen 1. Medios y modos de Transferencia de datos

Los medios de transferencia utilizados son:




fie
b

Red de datos gubernamental
Internei

Medios Magnéticos

VPN's

Los modos de fransferencia

Vistas materializadas
ETL's
Archivos

3.4. Protocolos y ambientes de seguridad

Las principales practicas de seguridad que se gjercen para minimizar la exposicién de
informacidn sensible o confidencial son los siguientes:

Conirol de Seguridad perimetral con firewall de seguridad, control y monitoreo
de eventos de seguridad.

Anfivirus adminisirado de forma centralizada en jodos los equipos de institucidn.
Actualizaciones controladas por servidor WSUS

Los computaderes del equipe de procesamiento, al igual gue los de toda la
institucién, cumplen con las seguridades respectivas come puertos bloqueados,
internet limitado, audiiorias, entre otfros.

Existe un Unico reposiforic de bases de datos, donde se almacenan las bases
de datos provenientes de fuentes administrativas, of cual solo tienen acceso 2
personas autorizadas

Existe un ‘Ambiente de procesamientc’', el mismeo que cuenta con niveles de
acceso definidos por roles de acuerdo al nivel de confidencialidad de la
informaciodn.

La plataforma fecnoldgica usada para el procesamiento de informacién
cuenta con pistas de auditoria muy especificas a nivel de scripts de ejecucion
por usuarios, con &l objetivo de identificar las tareas ejecutadas sobre Ias bases
de datos.

Con el objetive de mantener o confidencidlidad de la informacidn, se ha
implementado el proceso de Seudonimizacion para oculiar la identidad de las
perscnas y empresas. Las bases de daies estadisticas seudonimizadas son
transferidas a las productoras para el fraiamiento andlitico de la informacién.
Bajo ningldn concepto se entrega informacién confidencial a las unidades de
andlisis del INEC.

La asignacion de credenciales de acceso a la plataforma tecnoldgica, asi
como el acceso a los bases de datos se otorgan en funcion de las actividades
encomendadas y se formalizan a fraves de actas de entrega recepcion,
autorizadas por el drea de confidencialidad.

3.5. Forma de transferencia de informacién de registros administrativos

El escenario ideal para la fransferencia de registros administrativos hacia el INEC, es de
forma directa (conexiones punto a punto), con cada instituciéon pdblica proveedora
de informacidén, medianie mecanismos seguros de transferencia de informacion.
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Imagen 2. Acceso de la Informacién

4. Portafolio de servicios que el INEC pone a disposicién del [ESS

Bl Instituto Nacional de Esiadistica y Censos, con la finalidad de solventar los
requetimientos del IESS, pone a disposicidn del IESS, los siguientes servicios:

m Desciipcidn del senvicio 1 ] Pediodicidad

Identificacién y reporte de novedades en
un grupoe de variables {pravia definicidn de
los partes). Con estos insumcs se generard
una variable en la base de daios gue

. contenga los novedades enconfradas.

Anual o segin se defina con la
institucién requirente

Diagnéstico de

base de datos
Informe de evaluacién del estado de los

regisiros administrativos provenientes del
[EES a nivel de micro datos conforme a los
siguientes criterios: consistencia, validez,
exaciitud, completitud vy comparabilidad.

Anual o segin se defing con la
insfitucion requirente

Acceso al Laboratorio de Procesamiento
de Informacion del INEC, el cual es un
entorno que cumple con todos los criferios
de segunidad, y brinda ko posibilidad de
acceder a bases de datos de varias
instituciones y las bases de datos
generadas por el INEC.

Se puede acceder a informacién del SR,
DIEE, Registro Civil, SENESCYT,

Imagen 3. Acceso de la Informacién

A demanda de la institucion
. requirente

Procesamiento de
informacion

5. Conclusiones

*» De la normativa legal invocada se colige, que el numeral 19 del articule 66 de -
la Constitucidn de la Replblica del Ecuador, determina que la recoleccion,
archivo, procesamiento, distribucién o difusidn de los daios de cardcter
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personal o informacion requerirdn la autorizacion del titular © el mandato de la
Ley, por lo tanto el INEC a quien le corresponde actuar come centro oficial de
informacion esiadistica del pais, de acuerdo dl arficulo 10 de la Ley de
Estadistica y en concordancia con la Disposicion Vigésima Séptima del Cédigo
Orgdnico de la Economia Socicl de los Conocimienios, Creatividad e
Innovacién, que dispone: “Sin perjuicio de las excepciones previstas en la iey,
el fratamienio de datos personales gue incluya acciones tales como la
recopliacion, sistematizacién y almacenamiento de datos personales, requerird
la autorizacidn previa e informada del fitular. No se requerird de ta autorizacion
del titular cuando el tratamiento sea desarrollado por una institucion pdblica y
tenga una finalidad estadistica ¢ cientifica:{...)", se encuentra plenamente
facultade legamente para soficitar y trabajar con los registros administrativos
del IESS, para la creacidn de registros estadisticos que sirvan de insumos para la
toma de decisiones en politica social y econdmica del pais,

Es importante la aportacion de los registros administrativos del 1ESS para la
generacion, vdlidacidon y mejora de las operaciones estadisticas que
actualmente redliza el INEC, ademds permite andlizar el mercado laboral
formal ecuatoriano a niveles mas desagregados que los que permiie la
encuesta, sin que ello implique costos adicionales significativos.

El INEC cumpie con procedimientos y politicas de seguridad de informacion
gue garantizan que los datos entregados por el IESS, serdn tratados conforme a
los protocelos, estdndares y buenas practicas de seguridad de la informacion,
cuidando principalmente la confidencidlidad de los datos personales.

6. Recomendaciones

Suscribir el Convenio Especifico de Cooperacidon Interinstitucional entre el
INEC y el IESS, para el intercambio continuc de informacidn, con el objeto de
mejorar sus operaciones estadisticas e innovar en nuevos indicadores
relevantes para la generacién de politica plblica a través de registros
estadisticos.

Respaldar el Ceonvenio Especiiico de Cooperacidén Inferinstijucional entre el
INEC y el IESS cumpliendo con o normativa v politicas vigenies, estableciendo
compromisos de confidencialidad v velando por los principios de la seguridad
informdtica, asi como respetar el derecho de los ecuatorionos haciendo
cumplir el buen uso de los datos personales.
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